
連續的法規遵循與改
進工作流程

法規遵循與控制
差距的相關報告

法規遵循框架
定義評估標準

掃描與稽核

修護與減少控制
的差距

強制執行

遵循法規要求。
保持遵循法規。提出證明。

當涉及法規遵循管理時，維護與保護
資訊是至 關重要的，對出現的問題
進行補救並證明已採取必要的控制措
施以提供所需的法規遵循報告。這適
用於政府、產業與組織施加的內部策
略與外部遵循法規命令。

CimTrak新一代的檔案完整性監控為關鍵基礎
設施增加了至關重要的安全層，同時支援法規
遵循與最佳實踐要求。對伺服器、網路設備與
應用程式的任何異動都可以追蹤與記錄。確定
從上次稽核週期以來，誰？什麼？何時？何
地？為何（票務）以及如何（處理）某件事已
發生異動，就像產生報告一樣簡單。

除了保護系統與資料，還必須證明您的網路安

全策略與過程與內部稽核、內部安全策略以及

外部標準與法規保持一致。CimTrak幫助組織

從內部控制與風險管理到法規事務保持法規遵

循。
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解決方案簡介

CimTrak法規遵循與漏洞管理模組 CimTrak 
Compliance and Vulnerability Management Module 

產品特點
»可以上傳的基準Benchmarks以進行即時測試、稽核與報告

»追蹤有關法規遵循的任何異動或偏差

»建立法規遵循特定基準benchmarks

»清查並收集有關實體資產的資訊，並指定適當的法規遵循
政策

»存在於策略中允許條件並可採取例外措施

詳細 Cimcor 公司 Cimtrak 產品資訊請聯繫 台
灣地區代理商 商丞科技 02-29148001

http://www.cimcor.com


解決方案簡介
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產品特點

基準掃描Benchmark Scanning:
許多法規遵循標準與組織要求使用基準以確保適用的系統與服務中的法規遵循。這些基準可以上傳到CimTrak的法規遵

循模組中，以進行可靠的測試、稽核、報告與相關的糾正說明。

監視策略與群組Policy Monitoring and Grouping : 根據單一策略監視策略與群組定期掃描組織中的設備，您可以追蹤有關法

規遵循的任何異動或偏差。這些策略也可以組合在一起，以提供單一個通用的法規遵循框架，其中跨越各種法規要求的法

規遵循標準可以表示為單一個測試。

法規遵循對應Compliance Mappings :法規遵循對應使您的組織可以建立一組自

定義的基準測試，以符合可能不存在的特定標準，或者需要根據組織自身的特

定要求進行量身定制的標準。

網路清查Network Discovery :網路設備清查可幫助您清查、盤點與收集

有關實體資產的資訊，例如路由器、交換機、伺服器、主機與防火牆，

然後只需單擊即可為它們指派適當的法規遵循策略。

豁免管理Waiver Management :鑑於每種基礎設施都是不同且獨特的，因此通常需要允許某個條件存在於一個策略中並採取

例外措施。該例外被突出顯示為對未來稽核活動的豁免。

法規遵循儀表板Compliance Dashboard :簡而言之，無需其他控制台即可獲得對法規遵循性活動的必要可視性！CimTrak的
法規遵循模組與我們的核心產品完全整合在一起，可將安全性與完整性管理活動簡化並關聯到一個單一的窗格中。

代理程式Agent與無代理程式Agentless 
CimTrak法規遵循模組提供了基於代理程式Agent或無代理程式Agentless的解

決方案，可以視需要或排程執行基准或法規遵循掃描，使您能夠在掃描時了

解系統的狀態。

報告Reporting 
在對您的組織進行稽核時，CimTrak法規遵循性模組提供了一種簡單的解決方

案，以顯示您的行業標準與法規遵循要求的當前與歷史法規遵循。

漏洞管理Vulnerability Management
CimTrak具有識別、分類與區分漏洞優先級的獨特功能，允許執行修護措施、修護開放端口、軟體設定問題與惡意

軟體等問題。

為了確保究責與隱私SOX、PCI、HIPAA、FFIEC、FISMA、NERC-CIP、SWIFT、GDPR、CDM、CJIS等法規已經發

展。CimTrak的整合法規遵循模組提供了必要的稽核、警報與報告功能，以追蹤異動並保持法規遵循。這種法規遵循保證易

於使用、具成本效益，並且可以消除連續不斷與手動稽核的麻煩。

CimTrak的法規遵循儀表板的螢幕截圖

CimTrak 報告的螢幕截圖

詳細 Cimcor 公司 Cimtrak 產品資訊請聯繫 台
灣地區代理商 商丞科技 02-29148001

http://www.cimcor.com


解決方案簡介
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法規要求

對應法規
AICPA GAPP
AICPA SOC2 and SOC3 TSC 2017 
AICPA SOC2 and SOC3 TSPC
ANSSI - 40 Measures
Australian Essential 8
Australian Top 35
Canadian CSE Top 10
CIS Controls v7.1
CMMC
COBIT 5
CoM 201 CMR 17.00
CSA CCM v3
DHS CDM Program
DHS Chem Anti-Terrorism
FFIEC Booklet 2016

FFIEC CAT
FFIEC Examination Handbook
FY15 FISMA Metrics
GCGQ 10 Steps
HIPAA
IEC 62443-3-3-2013
IRS Pub1075
ISO 27002-2005
ISO 27002-2013
ITIL 2011 KPIs
NERC CIP v6
NERC CIP v7
NIST 800-171
NIST 800-53 rev4
NIST 800-82 rev2

NIST CSF 1.1
NIST SMB Guide
NSA MNT
NSA Top 10
NV Gaming MICS
NYCRR 500
PCI DSS 3.2
Saudi AMA
SEC OCIE Audit Guide for AWS 
SG MAS TRM
SWIFT
UK Cyber Essentials
UK IICO Protecting Data 
Victorian PDSF v1.0
還有幾十個

3

CIS 
CimTrak可偵測到未經授

權的異動、網路安全威脅

與法規遵循風險

GDPR 
幫助監控個人資料的安

全性，以符合GPDR

PCI DSS 
CimTrak確保持卡人資料

安全與檔案完整性

SWIFT
CimTrak幫助金融界遵守許

多強制性與諮詢控制措施

GLBA 
CimTrak為金融機構提供

入侵偵測與即時糾正

HIPAA 
HIPAA CimTrak確保醫療

系統的真實與防篡改

Tamper-free、遵循醫療衛

生法規要求

SARBANES OXLEY 
CimTrak嚴格追蹤與報告

對IT系統所做的異動

NERC-CIP 
CimTrak偵測並消除未經

授權的異動、網路安全威

脅與法規遵循風險

NIST 
幫助確保NIST的法規遵

循與安全性

CJIS 
幫助安全團隊與組織製

定策略與實施以及資訊

完整性

CDM 
幫助機構進行CDM的第

一階段與第三階段

FEDRAMP 
CimTrak通過確保整個基

礎設施的安全性與完整

性來幫助FedRAMP法規

遵循

詳細 Cimcor 公司 Cimtrak 產品資訊請聯繫 台
灣地區代理商 商丞科技 02-29148001
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S O L U T I O N  B R I E F

Cimcor開發了創新的新一代檔案完整性監控軟體。CimTrak Integrity 
Suite即時監控與保護各種實體、網路、雲端與虛擬IT資產，同時提供有

關所有異動的詳細舉證資訊。使用CimTrak保護基礎設施的安全可幫助

您獲得法規遵循並保持這種狀態。
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CIMTRAK 儲存庫REPOSITORY與收集器
COLLECTOR 法規遵循模組

網路清查或手動增加資產

提供資產憑證

無代理程式Agentless代理程式Agent

選擇基準、對應或策略群組

建立法規遵循政策

設定掃描排程時間表

執行必要的修護措施/豁免
REMEDIATION/WAIVERS

用於偏差/趨勢的後續監視掃描分數 
MONITOR  SCAN SCORES

啟用法規遵循政策

檢查掃描結果

v1.0

CimTrak的法規遵循模組如何提供幫助 
CimTrak 法規遵循模組是CimTrak Integrity Suite的附加功能，旨在簡化您的法規遵循需求。無論組織內採用的標准或法規

要求的數量多少？儀表板與報告功能都是直觀的，允許對測試結果進行單一檢查、法規遵循評分與政策群組。該視圖提供

了常見的法規遵循要求，可以將其說明為帶有糾正說明的單個測試，以幫助您的組織完全實現法規遵循，並確保保持這種

狀態。

CimTrak的法規遵循模組如何運作

詳細 Cimcor 公司 Cimtrak 產品資訊請聯繫 台
灣地區代理商 商丞科技 02-29148001

https://offers.cimcor.com/cimtrak/demo-request
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